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IT POLICY FOR KNIVSTA LOKALAVDELNING

Inledning

Det hadr dokumentet beskriver regler och riktlinjer for anvandning av bade foreningens egna IT-
resurser och privata I6sningar i samband med foreningens verksamhet. Med féreningen avses
Friluftsframjandet Knivsta, och med IT-resurser menas saval de tjanster som féreningen
tillhandahaller (t.ex. Office 365, Teams, SharePoint, foreningsspecifika e-postadresser och andra
digitala verktyg) som privata alternativ (t.ex. privata e-postadresser och personliga lagringsl6sningar)
som anvands for att hantera information kopplad till féreningen.

Syftet med dokumentet ar att skydda foreningens verksamhet, medlemmar, samarbetspartners,
anstéllda och andra intressenter. Foreningens regler och riktlinjer grundar sig pa principen att
foreningens IT-resurser ar avsedda som arbetsredskap for féreningens verksamhet. Oavsett om man
anvander foreningens tillhandahallna tjanster eller privata 16sningar, ska anvandningen som ror
foreningens verksamhet ske pa ett satt som inte orsakar skada eller onédiga kostnader for féreningen.
Privat anvandning av egna IT-resurser paverkas inte av dessa regler, sa lange det tydligt halls isar fran
féreningens verksamhet och inte innebar nagon risk eller onédig belastning for foreningen.

Det ar férbjudet att anvanda bade foreningens IT-resurser och privata alternativ, nar de anvands for
foreningens verksamhet, for att sprida, forvara eller férmedla information som:

e strider mot gédllande lagstiftning, sdsom hets mot folkgrupp, barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott

e kan uppfattas som politisk, ideologisk eller religios propaganda

e staristrid med gallande lagar, férordningar eller policys

e kan uppfattas som krankande eller stétande

e syftar till att marknadsfora produkter eller tjanster utan anknytning till féreningen

e pa annat satt kan dventyra féreningens IT-sdkerhet

Privat anvandning av egna alternativ utanfor foreningens verksamhet omfattas inte av dessa regler,
men det dr anvandarens ansvar att skilja pa privat och féreningsrelaterad information och handlingar.

Individuellt ansvar

Alla anvdndare, oavsett om de anvander Friluftsframjandets tillhandahallna IT-tjanster eller privata
|6sningar i foreningens verksamhet, har ett personligt ansvar att kanna till och folja gillande regler
och riktlinjer. Anvandningen ska alltid ske pa ett satt som sakrar féreningens namn, anseende och
goda rykte.

Behorighet

Behorighet till saval foreningens IT-resurser som eventuella privata alternativ som anvands for
foreningens verksamhet ar personlig. Behorigheter far inte delas, lanas ut eller pa annat satt géras
tillgangliga for andra personer eller externa parter. Det ar forbjudet att anvdanda nagon annans
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uppgifter eller medvetet utnyttja felaktiga instéllningar, programfel eller liknande for att kringga
sakerheten i saval foreningens som privata system.

Losenord

Losenord och anviandaridentiteter, bade for Friluftsframjandets och privata tjanster som anvands i
foreningens verksamhet, ska behandlas som strikt personliga och far inte delas med nagon.
Misstanker du att ditt [6senord rojts ska det omedelbart bytas, oavsett om det géller féreningens eller
ett privat system kopplat till féreningen.

Lagring

Alla anvéandare ar skyldiga att lagra dokument och filer pa av féreningen godkanda lagringsplatser nér
det galler material som ror Friluftsframjandets verksamhet. For foreningsrelaterade dokument galler
att dessa ska sparas i Friluftsframjandets tillhandahallna tjanster (t.ex. Teams, SharePoint och
OneDrive) eller i privata lagringslosningar som anvands inom ramen for foreningens arbete, under
forutsattning att dessa har godkéants av foreningen. Personuppgifter, sdsom listor med GDPR-kénslig
information om medlemmar, far endast lagras dar det ar beréattigat och pa ett sakert satt enligt
foreningens riktlinjer. Sddan information far inte sparas lokalt pa datorn eller i externa lagringstjanster
(t.ex. Dropbox, iCloud) som inte ar godkdnda av foreningen. Om privata tjanster anvands for
féreningens arbete maste de uppfylla foreningens sdkerhetskrav och ha godkannande fran ansvarig
inom féreningen. Anvandning av privat e-post och lagring for andra, icke foreningsrelaterade syften
omfattas inte av dessa krav, men det dr anvdndarens ansvar att tydligt skilja pa privat och
foreningsrelaterad information.

E-post

E-post ska framst anvdndas for intern och extern kommunikation som har koppling till féreningens
verksamhet, oavsett om det sker via Friluftsframjandets egna e-posttjanster eller godkdnda privata
alternativ som anvands inom ramen for foreningens arbete. All e-post som ror foreningens
verksamhet bor skickas fran konton dar det tydligt framgar att avsdndaren representerar
Friluftsframjandet. Det ar viktigt att Friluftsframjandets e-post inte anvands for politiska,
kommersiella eller andra syften som strider mot féreningens mal och vardegrund. Privat anvdandning
av Friluftsframjandets e-post, exempelvis i privata diskussionsgrupper, som mottagaradress for privat
reklam eller pa satt som kan skada foreningen, ar inte tillaten. | 6vrigt &r det tillatet att anvanda privat
e-post for privata dndamal, sa lange det tydligt halls isar fran féreningens verksamhet. Information
och data som ror foreningen far inte lagras pa servrar utanfor foreningens eller godkdnda
leverantorers kontroll, vilket innebér att vidarebefordran av kanslig information till otillatna e-
postadresser inte ar tillaten.

Meddelanden som ror féreningen och skickas via e-post, oavsett tjanst, kan medféra legala
konsekvenser for foreningen. Missbruk eller vardslés hantering kan leda till anklagelser om
exempelvis arekrankning, bruten sekretess eller kontraktsbrott.
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Pafoljder vid overtridelse

Medlemmar med uppdrag inom féreningen eller andra berérda som bryter mot denna IT-policy,
oavsett om det géller Friluftsfraimjandets egna tjanster eller godkdnda privata alternativ, halls
ansvariga for overtradelsen. Typen av Overtradelse avgor pafoljden, som kan vara muntlig eller
skriftlig varning. Vid misstanke om brott enligt brottsbalken kan polisanmalan bli aktuell.
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